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Ugovor o obradi podataka (DPA)
Verzija 1.0

Ovaj Ugovor o obradi podataka (Data Processing Agreement, u daljnjem tekstu: ,DPA“) predstavlja
aneks Uvjetima koristenja drustva LEFTOR d.o.0. (u daljnjem tekstu: ,Uvjeti“).

Za KORISNIKE kod kojih LEFTOR djeluje, u cijelosti ili djelimic¢no, u svojstvu obradivaca podataka, ovaj
DPA Cini sastavni dio Uvjeta te je korisnicima dostupan putem web stranice LEFTOR d.o.0., kao i na
zahtjev dostavljen putem elektronske poste ili korisnickog tiketa.

Prihvatanjem Uvjeta smatra se da je korisnik, u obimu u kojem se ovaj DPA primjenjuje na ugovorenu
uslugu, prihvatio i odredbe ovog DPA-a.

U slucaju bilo kakvog neslaganja izmedu odredbi Uvjeta i ovog DPA-a u pogledu obrade li¢nih
podataka, odredbe DPA-a imaju prednost.

1. Strane i njihove uloge

LEFTOR d.o.o. (u daljnjem tekstu: , Obradivac”) pruza usluge hostinga i povezane infrastrukturne
usluge.

Korisnik usluga (u daljnjem tekstu: , Kontrolor”) samostalno odreduje svrhe i sredstva obrade li¢nih
podataka u vezi s koristenjem usluga Obradivaca.

LEFTOR d.o.o. ne odreduje svrhe niti sredstva navedene obrade te ne preuzima odgovornost za
sadrzaj, obim, zakonitost, ta¢nost, azurnost ili svrhu licnih podataka i drugih sadrZaja koje Kontrolor
pohranjuje, prenosi, objavljuje ili na drugi nacin obraduje putem ugovorenih usluga.

Obrada liécnih podataka koju LEFTOR d.o.o. provodi za vlastite potrebe, neovisno o sadriaju,
aplikacijama i podacima Kontrolora, uredena je vazeéim propisima, Uvjetima koristenja i Politikom
privatnosti drustva LEFTOR d.o.o.

U takvim slucajevima LEFTOR d.o.o. djeluje iskljuéivo u svojstvu samostalnog kontrolora, u okviru
svojih zasebnih poslovnih i zakonskih obaveza, bez bilo kakvog uticaja na odredivanje svrha ili
sredstava obrade sadrZaja, aplikacija i podataka Kontrolora.
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2. Predmet i trajanje

Kontrolor koristi usluge web hostinga, VPS i/ili dedicated servera, specijalizirane hosting servise i/ili
druge infrastrukturne usluge Obradivaca radi pohrane, prijenosa i koristenja vlastitih sadrzaja,
aplikacija, elektronske poste, baza podataka i drugih resursa, pri ¢emu samostalno odreduje svrhe i
sredstva obrade li¢nih podataka koji se mogu nalaziti u okviru navedenih usluga.

Takvi podaci mogu, prema odluci Kontrolora, ukljucivati identifikacione podatke krajnjih korisnika,
tehnicke i komunikacione podatke, podatke o koristenju usluge, kao i druge podatke koje Kontrolor
odluci pohraniti ili na drugi nacin koristiti putem ugovorene usluge.

Obradivac¢ nema redovan niti rutinski pristup sadrzaju koji Kontrolor hostuje ili na drugi nacin koristi
putem ugovorene usluge, ukljucujuci, bez ogranicenja, sadrzaj web stranica, aplikacija, elektronske
poste, baza podataka i drugih resursa.

Obradivac ce pristup takvom sadrZaju ostvariti isklju¢ivo kada je to neophodno radi izvrSavanja
ugovornih obaveza, pruZanja tehnicke podrske, otklanjanja tehnickih poteskoca, postupanja po
dokumentovanim uputama ili zahtjevima Kontrolora, zastite infrastrukture i usluga Obradivaca od
sigurnosnih prijetnji, zloupotreba i incidenata koji uti¢u ili mogu uticati na njihov rad, sigurnost,
dostupnost, integritet ili stabilnost, odnosno radi postupanja po obavezujuéim zahtjevima nadleznih
tijela, u mjeri dopustenoj vazeéim propisima.

Obrada li¢nih podataka od strane Obradivaca vrsi se isklju¢ivo kada i u onom obimu u kojem je to
nuzno za ostvarivanje navedenih svrha.

Obradivac ne koristi liche podatke obuhvacene ovim DPA-om za vlastite marketinske, profilne ili druge
samostalne svrhe, niti samostalno odreduje svrhe i sredstva njihove obrade izvan okvira ovog DPA-a.

Kontrolor je odgovoran za zakonitost obrade, kao i za sadrzaj, obim, tacnost, aZzurnost i sigurnost
podataka, sadrZaja, aplikacija, baza podataka, korisnic¢kih naloga, pristupnih podataka, konfiguracija i
drugih resursa koje koristi putem ugovorene usluge, te za njihovo koristenje i hostovanje u skladu s
Uvjetima koristenja i vazeéim propisima.

Navedeno ukljucuje, bez ogranicenja, odgovornost Kontrolora za sigurnost vlastitih web stranica,
aplikacija, skripti, dodataka, obrazaca, korisni¢kih naloga, lozinki, pristupnih prava, konfiguracija,
uredaja i drugih elemenata koji nisu u isklju¢ivom domenu infrastrukture Obradivaca.

Po prestanku pruzanja usluge, podaci u odnosu na koje je ObradivaC vrSio obradu brisu se,
anonimiziraju ili stavljaju van upotrebe u skladu s internim procedurama Obradivaca i vazeéim
propisima, osim ako je njihovo dalje ¢uvanje obavezno ili dopusteno na osnovu vazecih propisa.
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3. Upute Kontrolora

Obradivac postupa iskljucivo po dokumentovanim uputama Kontrolora, i to u mjeri u kojoj se takve
upute odnose na ugovorene hosting i infrastrukturne usluge te ukoliko su tehnicki, organizaciono i
pravno provedive.

Dokumentovane upute mogu proizlaziti iz narudzbe usluge, konfiguracije korisnickog naloga,
korisnickih tiketa, elektronske poste ili drugih pisanih ili elektronskih zahtjeva Kontrolora, ukljucujudi
upute koje se odnose na brisanje, blokiranje ili omogucavanje pristupa podacima, kada je to
primjenjivo na ugovorenu uslugu i dopusteno vazeéim propisima.

Ovaj DPA, u dijelu koji se odnosi na obaveze Obradivaca, ne obuhvata odrzavanje, upravljanje,
izmjene, razvoj, sigurnosno podesavanje niti administraciju web stranica, aplikacija, sadrZaja, baza
podataka, korisnickih naloga, skripti, dodataka, obrazaca, uredaja ili drugih resursa Kontrolora, osim
u obimu koji je izri¢ito obuhvaéen ugovorenom hosting ili infrastrukturnom uslugom ili posebnim
ugovorom o razvoju, implementaciji, odrzavanju ili podrsci softverskih rjeSenja.

Ukoliko Obradivac ocijeni da je odredena uputa Kontrolora ocigledno suprotna vazeéim propisima o
zastiti podataka, da izlazi iz okvira ugovorene usluge, da nije tehnicki ili organizaciono provediva ili da
moZze prouzrokovati nesrazmjeran sigurnosni rizik za infrastrukturu Obradivaca, njegove usluge ili
druge korisnike, Obradivac ée, kada je to razumno moguce, o tome obavijestiti Kontrolora.

U navedenim slu¢ajevima Obradiva¢ moZe odbiti izvrSenje takve upute ili privremeno obustaviti
njeno izvrSavanje do dostavljanja dodatnih pojasnjenja, osim ako je postupanje po takvoj uputi
obavezno na osnovu zakona ili naloga nadleznog tijela.

Obradivac ¢e, na dokumentovan zahtjev Kontrolora i u mjeri u kojoj je to relevantno za ugovorenu
uslugu te tehnicki, organizaciono i pravno provedivo, pruZiti razumno potrebne informacije i
ogranic¢enu tehnicku podrsku kako bi omogucio Kontroloru ispunjavanje njegovih obaveza u vezi sa
zahtjevima nosilaca podataka, procjenom uticaja na zastitu podataka te prethodnim savjetovanjem
sa nadleznim nadzornim tijelom, iskljucivo u dijelu koji se odnosi na obradu u domenu Obradivacai u
okviru informacija kojima Obradivac raspolaze.

Kontrolor ostaje iskljucivo odgovoran za zaprimanje, procjenu i rjeSavanje zahtjeva nosilaca
podataka, kao i za svu komunikaciju s nosiocima podataka i nadleznim nadzornim tijelima, osim ako
je izri¢ito drugacije ugovoreno.

4. Povjerljivost

Obradivac osigurava da sva lica koja u okviru svojih radnih, ugovornih ili drugih ovlastenja ucestvuju
u pruzanju podrske, odrzavanju usluga ili upravljanju infrastrukturom postuju obavezu povjerljivosti
te primjenjuju princip najmanjih privilegija.

Takva lica nemaju redovan niti rutinski pristup sadrzaju web stranica, aplikacija, elektronske poste,
baza podataka niti drugih resursa Kontrolora, niti im pristupaju, osim u mjeri u kojoj je to nuzno za
izvrSavanje ugovorene usluge.
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5. Sigurnosne mjere

Obradivac primjenjuje odgovarajuce tehnicke i organizacione mjere u okviru svoje infrastrukture i
usluga koje koristi Kontrolor, uzimajuci u obzir prirodu obrade i povezane rizike, u mjeri u kojoj su
takve mjere primjenjive na ugovorenu uslugu.

Takve mjere, u zavisnosti od konkretne usluge i tehnickog okruzenja, mogu ukljucivati kontrolu
pristupa, enkripciju u prijenosu podataka, segmentaciju mreze, primjenu sigurnosnih zakrpa i
hardening sistema, evidentiranje (logovanje) administrativnih aktivnosti, upravljanje sigurnosnim
incidentima te fizicku sigurnost data centara.

Sazetak primijenjenih tehnickih i organizacionih mjera moze biti stavljen na raspolaganje Kontroloru
na njegov zahtjev, u mjeri u kojoj je to primjenjivo i pod uslovom da se time ne ugroZava sigurnost
sistema, povjerljivost, poslovna tajna ili interne procedure Obradivaca.

Ovaj ¢lan se odnosi iskljucivo na mjere u domenu infrastrukture i usluga Obradivaca te ne
podrazumijeva primjenu, upravljanje niti odgovornost Obradivaca za sigurnosne mjere unutar web
stranica, aplikacija, baza podataka, korisnickih naloga, sadrzaja, uredaja ili drugih resursa koje koristi
Kontrolor za pristup i koristenje usluga, osim u mjeri u kojoj je to izri¢ito obuhvaceno ugovorenom
uslugom.

6. Podobradivaci

Kontrolor daje opce pisano odobrenje Obradivacu da angaZzuje podobradivace kada je to nuzno za
pruzanje ugovorene usluge ili funkcionisanje infrastrukture.

Podobradivaci koje Obradivac koristi ili moZe koristiti u vezi sa uslugama navedeni su ili mogu biti
navedeni pod listom podobradivaca, koji moze biti objavljen, voden i aZuriran odvojeno od osnovnog
teksta ovog DPA, ukljucujuci putem web stranice Obradivaca ili drugog trajnog elektronskog oblika
koji Obradivac ucini dostupnim Kontroloru. Objavljena vazeca verzija (ukoliki postoji) smatra se
sastavnim dijelom ovog DPA.

U slucaju opcéeg pisanog odobrenja iz ovog ¢lana, izmjene koje se odnose na dodavanje ili zamjenu
podobradivaca smatraju se dostavljenim Kontroloru njihovim unosenjem u vazedu liste
podobradivaca te njenom objavom ili drugim stavljanjem na raspolaganje Kontroloru, u skladu s
prethodnim stavom i u mjeri dopustenoj vazec¢im propisima.

Ako Kontrolor, usljed izmjene koja se odnosi na dodavanje ili zamjenu podobradivaca, vise ne Zeli
nastaviti koristenje usluge na koju se takva izmjena odnosi, moZe otkazati predmetnu uslugu u roku
od 15 dana od dana kada je izmjena ucinjena dostupnom, bez ugovorne kazne ili posebne naknade
za raskid te usluge.

Kontroloru se time omogucava da, prije nastavka koristenja predmetne usluge, uloZi prigovor na
takvu izmjenu u razumnom roku, a ukoliko se prigovor ne moZze uvaZziti bez uticaja na pruzanje
usluge, Kontrolor moze otkazati predmetnu uslugu u navedenom roku.

U tom slucaju Kontrolor nema pravo na povrat vec placenih iznosa za izvrSene usluge, registrovane ili
obnovljene domene, zakupljene licence, aktivirane usluge trecih strana niti druge troskove koji su po
svojoj prirodi nepovratni.
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Obradivac nije duzan pribavljati pojedinacna prethodna odobrenja Kontrolora za svakog
podobradivaca niti dostavljati ugovore zakljuéene s podobradivacima. Obradivac ¢e osigurati da
svaki podobradivac koji obraduje licne podatke u ime Obradivaca bude ugovorno i organizaciono
obavezan na zasStitu podataka u mjeri koja nije manja od obaveza propisanih ovim DPA-om.
Obradivac ostaje odgovoran za obradu koju podobradivac vrsi u njegovo ime, u mjeri propisanoj
vazeéim pravom.

Subjekti registra i registrara domena, registri domena, pruzaoci platnih usluga, banke, postanski i
kurirski operatori, nadlezna tijela, kao i drugi subjekti koji za vlastite svrhe samostalno odreduju
svrhe i sredstva obrade, ne smatraju se podobradivacima Obradivaca u smislu ovog DPA, cak i kada
ucestvuju u izvrSenju pojedinih funkcija povezanih s uslugom.

Prema saznanjima Obradivaca na dan zaklju¢enja ovog DPA, nema aktivnih podobradivaca u smislu
ovog DPA.

7. Medunarodhni prijenosi

Ako, radi pruzanja ugovorene usluge ili funkcionisanja infrastrukture, dode do prijenosa li¢nih
podataka izvan Bosne i Hercegovine, bilo od strane Obradivaca ili od strane podobradivaca
angazovanog u skladu s ovim DPA-om, takav prijenos ¢e se vrsiti iskljucivo u skladu s vazeéim
propisima te, kada je to primjenjivo, na osnovu odluke o adekvatnosti, odgovarajucih zastitnih mjera
ili drugog zakonom dopustenog pravnog osnova za takav prijenos.

Obradivac nije duzan prethodno pribavljati posebno odobrenje Kontrolora za svaki pojedinacni
medunarodni prijenos koji je neophodan za pruZanje ugovorene usluge ili funkcionisanje
infrastrukture.

Na opravdan zahtjev Kontrolora, i u mjeri u kojoj je to primjenjivo na konkretnu uslugu te dopusteno
internim procedurama Obradivaca, ugovornim ogranicenjima i pravima trecih lica, Obradivac ¢e
uciniti dostupnim opce informacije o relevantnom osnovu ili mehanizmu prijenosa za predmetnu
uslugu, ukljucujuci informaciju o tome da li se odgovarajuci zastitni mehanizam odnosi na
podobradivace navedene u listi podobradivaca.

8. Incidenti

Ukoliko Obradiva¢ dode do saznanja o sigurnosnom incidentu u svom infrastrukturnom domenu ili
domenu svog podobradivaca (npr. data centar, mreZza, virtualizacija, storage, kontrolni panel, backup
— ako je ugovoren), a koji moZze uticati na licne podatke, bez nepotrebnog odlaganja obavijestit ée

Kontrolora te dostaviti raspolozive tehnic¢ke informacije, kao i informacije o preduzetim ili planiranim
mjerama ublaZavanja, u mjeri u kojoj tim informacijama raspolaze i u kojoj je njihovo otkrivanje
dopusteno uzimajudi u obzir povjerljivost, sigurnost sistema i prava trecih lica.

Ova obaveza ne obuhvata incidente koji poticu iz aplikacija, koda, konfiguracija, sadrzaja, baza
podataka, korisnickih naloga ili administracije Kontrolora. Obradivac nije duzan nadzirati aplikacije,
sadrzaj, konfiguracije, baze podataka, korisni¢ke naloge ili administraciju Kontrolora u svrhu
otkrivanja incidenata.
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Prijava povrede li¢nih podataka nadleznom nadzornom tijelu i obavjestavanje nosilaca podataka
obaveza su Kontrolora. Obradivac ne prijavljuje povredu liénih podataka nadzornom tijelu niti
nosiocima podataka u ime Kontrolora. Obradivac ¢e, na dokumentovan zahtjev Kontrolora i u mjeri u
kojoj je to relevantno za incident u domenu Obradivaca, pruziti razumno dostupne informacije radi
omogucavanja Kontroloru ispunjavanja njegovih obaveza u skladu s vaze¢im propisima.

Obavjestenje o incidentu u smislu ovog ¢lana ne predstavlja priznanje odgovornosti, krivnje niti
potvrdu da konkretan dogadaj predstavlja povredu licnih podataka u smislu vazecih propisa.

9. Uklanjanje i brisanje infrastrukturnih zapisa

Po isteku ili prestanku pruzZanja usluge, Obradivac ¢e onemoguditi korisnicke pristupe te, u skladu sa
svojim internim procedurama za gasenje usluge, izvrsiti brisanje, anonimizaciju ili drugo stavljanje
van funkcije infrastrukturnih zapisa u svom sistemu (ukljucujuci, ali ne ogranicavajuci se na tehnicke
logove i sistemske identifikatore), u rokovima koji zavise od prirode sistema, internih politika
zadrZavanja, sigurnosnih zahtjeva, pravne zastite te vazecih propisa.

Sadrzaj i podaci koje Kontrolor hostuje u okviru usluge brisu se, uklanjaju ili postaju nedostupni u
skladu sa procedurama gasenja predmetne usluge, osim u mjeri u kojoj je njihovo dalje cuvanje
neophodno radi ispunjenja zakonskih obaveza, rjeSavanja sigurnosnih incidenata, ostvarivanja ili
zastite pravnih zahtjeva, odnosno ocuvanja integriteta rezervnih kopija u okviru njihovih standardnih
ciklusa zadrzavanja i prepisivanja.

Kontrolor je duzan da prije prestanka usluge preuzme, izveze ili na drugi nacin osigura ¢uvanje
sadrZaja i podataka koje Zeli zadrzati nakon prestanka pruZanja usluge, osim ako je za konkretnu
uslugu izric¢ito drugacije ugovoreno.

Obradivac nije obavezan da nakon prestanka usluge vraca, izdvaja, rekonstruira niti posebno
priprema sadrZaj ili podatke Kontrolora, osim ako je to izri¢ito ugovoreno za konkretnu uslugu.

10. Informacije o uskladenosti i provjere

Obradivac ¢ée, na zahtjev Kontrolora i u mjeri u kojoj je to primjenjivo na ugovorenu uslugu, uciniti
dostupnim - Sazetak tehnickih i organizacionih mjera, te, kada bude primjenjiv, - Lista
podobradivaca, kao opsti informativni pregled primijenjenih mjera i relevantnih partnera u okviru
ovog DPA.

Na osnovu razumnog pisanog zahtjeva Kontrolora, Obradivac ¢e dostaviti i druge informacije koje su
razumno potrebne radi potvrde uskladenosti sa ovim DPA, uklju€ujuéi sazetke relevantnih politika i
pravila, upitnike ili slicnu dokumentaciju, u mjeri u kojoj je to primjenjivo i dostupno, te pod uslovom
da takvo dostavljanje ne ugrozava sigurnost sistema, povjerljivost podataka, poslovne tajne, prava
drugih korisnika niti interne procedure Obradivaca ili njegovih partnera.

Kontrolor nema pravo zahtijevati niti sprovoditi fizicke audite sistema Obradivaca, direktan pristup
infrastrukturi, uvid u sigurnosnu dokumentaciju u punom opsegu detalja, penetracijska testiranja,
forenzicke analize niti druge invazivne tehnicke ili organizacione provjere, osim ako je to izriito
predvideno posebnim pisanim sporazumom izmedu stranaka ili ako takva obaveza neposredno
proizlazi iz vazecih propisa.
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Obradivac nije duzan otkriti informacije Cije bi otkrivanje moglo ugroziti sigurnost sistema,
povijerljivost, poslovne tajne, prava drugih korisnika ili prava trecih lica.

11. Forma
Ovaj DPA se zakljuCuje u pisanoj elektronskoj formi i predstavlja sastavni dio Uvjeta koristenja.

LEFTOR d.o.o0.
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